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6
ROZHODNUTIE
Narodnej banky Slovenska
zo 14. maja 2013

o vSeobecnych obchodnych podmienkach pristupu
do datovej siete UNIVERZAL-NET

Narodna banka Slovenska podla § 273 ods. 1 a 2 Obchodného zdkonnika rozhodla:

PRVA CAST
ZAKLADNE USTANOVENIA

ClL1
Predmet upravy

Tymto rozhodnutim sa upravuju vSeobecné obchodné podmienky pristupu do datove;j

siete UNIVERZAL-NET, ktorymi st

a) technicka Specifikacia datovej siete UNIVERZAL-NET,

b)  postup pre pripojenie pouzivatel'a do datovej siete UNIVERZAL-NET,

c) rozsah konzulta¢nej podpory Narodnej banky Slovenska pri prevadzke datovej siete
UNIVERZAL-NET poskytovanej pouzivatel'om a kontaktné tdaje,

d) naklady a poplatky spojené s prevadzkou datovej siete UNIVERZAL-NET,

e) rozsah zodpovednosti Narodnej banky Slovenska a povinnosti pouzivatelov v oblasti
ochrany udajov prenasanych v datovej sieti UNIVERZAL-NET.

Cl.2
Vymedzenie zakladnych pojmov

(1) Datovou sietou UNIVERZAL-NET je neverejna datova siet’ Narodnej banky
Slovenska  urend na  prenos dat medzi  Néarodnou bankou  Slovenska
a pripojenymi pouzivatel'mi, ktori realizuju spracovanie udajov vramci vybranych
informacénych systémov prevadzkovanych Narodnou bankou Slovenska.

(2) Pouzivatelom je pravnickd osoba, ktord pouziva datovu siet UNIVERZAL-NET
na zaklade sthlasu Narodnej banky Slovenska na pristup aspon do jedného informa¢ného
systému Narodnej banky Slovenska prevadzkovaného v datovej sieti UNIVERZAL-NET.

(3) Mobilnym operatorom je na zidklade zmluvy uzatvorenej s Narodnou bankou
Slovenska Slovak Telekom, a. s., ktory prevadzkuje neverejni datovu siet’, ktora je sticastou
datovej siete UNIVERZAL-NET.

(4) Poskytovate’om sluZieb prevadzkovej podpory je na zaklade zmluvy
uzatvorenej s Narodnou bankou Slovenska ANECT a. s., ktory poskytuje sluzby prevadzkovej
podpory pre datova siet UNIVERZAL-NET.
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(5) 1IPSec (Internet Protocol Security) je skupina protokolov pre ochranu sietovej
komunikacie autentifikaciou a Sifrovanim prendsanych dat.

(6) VPN (Virtual Private Network) je logicka datova siet vytvorend nad vrstvou
existujucich fyzickych sieti.

(7) VPN zariadenim je sietovy prvok, na ktorom je ukonCeny VPN tunel
implementovany prostrednictvom IPSec.

(8) Odporucenym VPN zariadenim je VPN zariadenie, ktorého kompatibilitu
pre pripojenie do datovej siete UNIVERZAL-NET otestovala Narodna banka Slovenska
a odporucila pouzivatelom jeho pouzitie. Odporuc¢ené¢ VPN zariadenie je oznacené
nasledujicimi parametrami: vyrobca, model, firmware, resp. I0S. VPN zariadenie, ktoré sa
odlisuje v asponi v jednom z uvedenych parametrov, nie je odporu¢enym VPN zariadenim.

(9) VPN uzlom je mnozina VPN zariadeni a potrebnej siet'ovej infrastruktury, ktoré
ukoncuju datova siett UNIVERZAL-NET v mieste Narodnej banky Slovenska alebo
pouzivatela.

(10) SSL (Security Socket Layer) je Sifrovaci protokol sluziaci na zabezpecenie
a ochranu komunikacie v datovej sieti.

(11) X.509 je standard definujuci rdmec pre infraStrukturu verejnych kl'acov,
zahfnajlici najma Strukturu a format objektov vyuzivanych v tejto infrastrukture.

DRUHA CAST
TECHNICKA SPECIFIKACIA DATOVEJ SIETE UNIVERZAL-NET

CL3
Infrastruktura datovej siete UNIVERZAL-NET

(1) Datova siet UNIVERZAL-NET sa sklada z dvoch na sebe navzajom nezavislych
infraStruktur a to internet a datova siet’ mobilného operatora.

(2) Pripojenie pouzivatela prostrednictvom internetu nie je Uzemne ohranicené.
Podmienkou pre pripojenie cez internet je pevnad adresa internetového protokolu (d’alej len
1P adresa”). Pouzivatel’ mdze pouZit’ pripojenie cez internet alebo si moze zvolit’ datovu siet’
mobilného operatora alebo obidve pripojenia.

(3) Pocet pripojeni pouzivatel'a prostrednictvom internetu a datovej siete mobilného
operatora do datovej siete UNIVERZAL-NET je obmedzeny moZnost'ou pripojenia najviac
Styroch VPN zariadeni na strane jedného pouzivatela. Narodnd banka Slovenska moze
schvalit’ pripojenie aj viac ako Styroch VPN zariadeni pouzivatel’a za poplatok podl'a ¢l. 11.
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Cl 4
Datova siet’ mobilného operatora

(1) Pripojenie pouzivatela do datovej siete mobilného operatora je podmienené
suhlasom Narodnej banky Slovenska, ktory zasiela Narodna banka Slovenska mobilnému
operatorovi na zaklade ziadosti pouzivatela podla ¢l. 8 ods. 4.

(2) Standardna sluzba pre pripojenic VPN zariadenia pouZivatel'a do datovej siete
mobilného operatora ma nasledujice parametre:
a)  minimalna dohodnuta rychlost pripojenia je 256 Kbit/s (pre upload aj download),
b)  podpora pripojenia je prostrednictvom technoldgii GPRS a 3G, pripadne ich nastupcov,
c) poskytovanie sluzby je bez Casovej viazanosti a bez ohraniCenia limitu na prenos
udajov,
d) dodavka koncového zariadenia sukoncenim ethernet (RJ-45) srychlostou 10/100
Mbit/s je sti€ast’'ou Standardnej sluzby.

(3) Pouzivatel je opravneny poziadat’ mobilného operatora o

a)  pouzitie iného zariadenia z ponuky mobilného operatora na pripojenie do datovej siete
mobilného operdtora alebo po vzdjomnej dohode s mobilnym operatorom o pouZitie
svojho zariadenia,

b)  zriadenie viacerych pripojeni do datovej siete mobilného operatora v sulade s ¢l. 3
ods. 3,

c) pripojenie do datovej siete mobilného operatora prostrednictvom Standardnej sluzby
na celom uzemi Eurdpskej unie,

d) pripojenie do déatovej siete mobilného operatora s vysSou rychlostou alebo inou
technologiou nezavislou od pripojenia pouzivatela do internetu.

CL5
Technicka Specifikacia datovej siete UNIVERZAL-NET

(1) VPN zariadenie pouZivatel'a musi spifiat’ tieto technické poziadavky:
a)  podpora IPSec VPN sieti typu gateway-to-gateway,
b)  podpora tunelového modu pre VPN IPSec,
c)  podpora certifikatov X.509 v3,
d)  podpora protokolu BGP-4,
e) podpora vytvarania loopback interface,
f)  podpora NAT Traversal (NAT-T),
g) podpora IKE v2 a ESP.

(2) Vzijomna autentifikdcia VPN zariadeni pouzivatela a VPN zariadeni Narodnej
banky Slovenska si vyzaduje certifikdty podla ITU-T Standardu X.509 v3 pre vydavanie
a spravu certifikatov, pricom
a)  kazdé VPN zariadenie musi mat’ svoj vlastny certifikat,

b)  minimalna diZka kl'G¢a je 2048 bit,
c) platnost certifikdtu musi byt najmenej 12 mesiacov a najviac 13 mesiacov,
d) format certifikatu pre protokolarnu vymenu je PEM alebo CRT.

(3) Narodna banka Slovenska prevadzkuje dva VPN uzly datovej siete
UNIVERZAL-NET. Jeden VPN uzol je umiestneny na hlavnom technologickom pracovisku
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(d’alej len ,,HTP*) a druhy VPN uzol je umiestneny na zaloznom technologickom pracovisku
(dalej len ,,ZTP*) Narodnej banky Slovenska. Pouzivatel' sa méze pripajat’ na obidva VPN
uzly viacerymi VPN zariadeniami v stlade s ¢l. 3 ods. 3. VPN uzly st navrhnuté ako
nezavislé a nebudu v ziadnom zapojeni pre zvySenie dostupnosti alebo automatického
presmerovania. Prostrednictvom VPN uzla na HTP je mozné pristupovat’ iba k serverom
umiestnenym na HTP a prostrednictvom VPN uzla na ZTP je mozné pristupovat iba
k serverom umiestnenym na ZTP.

(4) Technicku Specifikaciu datovej siete UNIVERZAL-NET zverejituje Néarodna
banka Slovenska na webovej adrese http:/www.univerzal-net.sk. Technickd Specifikacia
zverejnenad na uvedenej webovej adrese je pre pouZivatelov zavdzna. O zmenach v technickej
Specifikacii informuje Narodna banka Slovenska pouzivatel'ov formou e-mailu zaslaného na
adresu kontaktnej osoby pouzivatel'a opravnenej konat’ vo veci pripojenia do datovej siete
UNIVERZAL-NET uvedenej v ziadosti podla ¢l. 7 natladive podla vzoru uvedeného
v prilohe ¢.1 alebo v zZiadosti o zmenu tejto kontaktnej osoby na tla¢ive podla vzoru
uvedeného v prilohe ¢. 3.

(5) Narodna banka Slovenska poskytne ziadatelom o pristup do datovej siete
UNIVERZAL-NET technicku S$pecifikaciu datovej siete UNIVERZAL-NET, ak ziadatel
spiiia niektort z nasledujucich podmienok:

a)  Narodnej banke Slovenska predloZil ziadost o udelenie bankového povolenia alebo
na zdklade Narodnej banke Slovenska doruceného pisomného vyjadrenia organu
dohl'adu clenského statu Eurdpskeho hospodéarskeho priestoru o zdmere zahranicnej
banky vykonavat bankové ¢innosti na uzemi Slovenskej republiky prostrednictvom
pobocky,

b)  Narodnu banku Slovenska poziadal o udelenie suhlasu na pristup aspont do jedného
informac¢ného systému Nérodnej banky Slovenska prevaddzkovaného v datovej sieti
UNIVERZAL-NET alebo je predpoklad, ze Narodna banka Slovenska mu takyto suhlas
po vykonani a otestovani pripojenia do informacného systému udeli.

(6) Sucastou technickej Specifikacie datovej siete UNIVERZAL-NET je zoznam
odporuc¢enych VPN zariadeni pre pripojenie pouzivatel'a vratane popisu konfiguracie tychto
zariadeni.

(7) Narodna banka Slovenska si vyhradzuje pravo aktualizovat' verziu technickej
Specifikécie datovej siete UNIVERZAL-NET. Ak zmena technickej Specifikacie méa dopad na
konfiguraciu VPN zariadeni pouzivatela, Narodnd banka Slovenska tato technickt
Specifikaciu oznami pouzivatel'ovi spravidla 30 kalendarnych dni pred datumom planovane;j
aktualizacie konfigurdcie VPN zariadeni, v odovodnenych a obzvlast' zavaznych pripadoch
najneskor jeden pracovny den pred ditumom planovanej aktualizacie.

(8) Sucastou aktualizovanej technickej Specifikacie je aj aktualizovana dokumentacia
ku konfigurdcii odporuenych VPN =zariadeni apokyny ako akedy bude aktualizicia
prebiehat’.

(9) Narodna banka Slovenska zdovodu Specifickej potreby pripojenia VPN
zariadenia pouzivatel'a, nevykonava Upravy v konfiguracii VPN zariadeni v Narodnej banke
Slovenska alebo zmeny rozsahov IP adries v ramci datovej sieti UNIVERZAL-NET.
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CL6
Testovacie prostredie datovej siete UNIVERZAL-NET

(1) Pre potreby testovania pripojenia VPN zariadenia pouzivatela Narodnd banka
Slovenska prevadzkuje testovacie prostredie datovej siete UNIVERZAL-NET na ZTP (dalej
len ,testovacie prostredie®), ktoré je pripojené iba do internetovej infrastruktiry datovej siete
UNIVERZAL-NET a k vybranym informa¢nym systémom na ucely testovania.

(2) Testovacie prostredie je pre pouzivatelov k dispozicii nepretrzite. Narodna banka
Slovenska je opravnena pouzivatel'om pozastavit’ pristup do testovacieho prostredia, pricom
ouvedenej skutocnosti informuje pouzivatelov prostrednictvom webovej adresy
http://www.univerzal-net.sk.

(3) Narodna banka Slovenska je opravnena pouzivatelovi pozastavit’ alebo zrusit
pristup VPN zariadenia pouZivatela do testovacieho prostredia, ak testované VPN zariadenie
pouzivatela obmedzuje alebo znemoznuje dostupnost’ testovacieho prostredia pre ostatnych
pouzivatelov.

TRETIA CAST
PRIPOJENIE POUZIVATELA DO DATOVEJ SIETE UNIVERZAL-NET

ClL7
Pristup pouZzivatel’a do datovej siete UNIVERZAL-NET

(1) Ziadost o pristup do ditovej siete UNIVERZAL-NET podpisanii tatutirnym
zastupcom ziadatel'a zasiela ziadatel Narodnej banke Slovenska na tlacive podla vzoru
uvedeného v prilohe €. 1. Narodna banka Slovenska je opravnend zamietnut’ Ziadost’ o pristup
do datovej siete UNIVERZAL-NET Ziadatel'ovi, ktory nespliia podmienky podl'a odseku 2.

(2) Narodna banka Slovenska schvali ziadatelovi pristup do datovej siete

UNIVERZAL-NET, ak ziadatel’ spiiia niektort z nasledujticich podmienok:

a) Narodna banka Slovenska mu udelila bankové povolenie alebo méze vykonavat
bankové ¢innosti na izemi Slovenskej republiky na zaklade Narodnej banke Slovenska
doru¢ené¢ho pisomného vyjadrenia organu dohladu clenského S$tatu Eurdpskeho
hospodarskeho priestoru o zdmere ziadatela vykondvat cinnosti prostrednictvom
pobocky,

b)  Narodna banka Slovenska mu udelila suhlas na pristup asponi do jedného informa¢ného
systému Narodnej banky Slovenska prevadzkovaného v datovej sieti UNIVERZAL-
NET alebo je predpoklad, Ze Narodna banka Slovenska mu takyto stihlas po vykonani
a otestovani pripojenia do informac¢ného systému udeli.

(3) Stanovisko k ziadosti o pristup do datovej siete UNIVERZAL-NET zasle Narodna
banka Slovenska ziadatel'ovi najneskdr do 15 pracovnych dni od doru€enia ziadosti na tlacive
podl'a vzoru uvedeného v prilohe €. 1.

(4) Pouzivatel' je povinny pisomne poziadat Narodni banku Slovenska o zruSenie
pristupu do datovej siete UNIVERZAL-NET, ak nebude vyuZivat’ Ziaden informacny systém
Narodnej banky Slovenska prevadzkovany v datovej sieti UNIVERZAL-NET najneskor 10
pracovnych dni pred ukon¢enim jeho pripojenia k predmetnému informa¢nému systému.



Ciastka 17/2013 Vestnik NBS — rozhodnutie NBS ¢. 6/2013 255

(5) Narodna banka Slovenska je opravnena aj bez ziadosti podl'a odseku 4 pozastavit’
alebo zrusit’ pouzivatelovi pristup do datovej siete UNIVERZAL-NET, ak pouzivatelovi
zaniklo pristupové opravnenie do informacného systému Narodnej banky Slovenska
prevadzkovaného v datovej siete UNIVERZAL-NET alebo ak pouzivatel' porusil pravidla
ochrany udajov uvedené v ¢l. 12.

(6) Informaciu o zruSeni pripojenia pouzivatel'a do datovej siete UNIVERZAL-NET
podla odseku 5 zaSle Narodnd banka Slovenska pisomne pouzivatelovi najneskdr 15
pracovnych dni pred zruSenim jeho pristupu do datovej siete UNIVERZAL-NET.

(7) Narodna banka Slovenska je opravnena pozastavit' pristup VPN zariadenia
pouzivatel'a do datovej siete UNIVERZAL-NET, ak VPN zariadenie pouZivatel'a obmedzuje
alebo znemoznuje dostupnost’ datovej siete UNIVERZAL-NET pre ostatnych pouzivatelov
alebo ohrozuje bezpecnost’ prevadzky datove; siete UNIVERZAL-NET. Informaciu
o0 pozastaveni pristupu VPN zariadenia pouzivatel'a do datovej siete UNIVERZAL-NET zasle
Narodnd banka Slovenska elektronicky kontaktnej osobe pre pripojenie VPN zariadenia
uvedenej v ziadostiach podl'a ¢l. 8 na tlac¢ive podla vzoru uveden¢ho v prilohe €. 2 alebo
v ziadosti o zmenu tejto kontaktnej osoby na tlacive podl'a vzoru uvedeného v prilohe €. 3
najneskor pred samotnym pozastavenim pristupu. Narodna banka Slovenska opakovane
povoli pripojenie VPN zariadenia pouzivatela do datovej siete UNIVERZAL-NET
po uspesnom otestovani VPN zariadenia pouzivatel'a v testovacom prostredi.

CL8
Pripojenie VPN zariadenia pouZivatel’a

(1) Pripojenie VPN wuzla pouZivatela do datovej siete UNIVERZAL-NET je
realizované prostrednictvom prepojeni VPN zariadeni pouzivatela s VPN zariadenim
niektorého z VPN uzlov na HTP a ZTP Narodnej banky Slovenska. Kazdé z VPN zariadeni
pouzivatela musi byt zaregistrované na VPN zariadeniach Narodnej banky Slovenska.

(2) Pouzivatel' je povinny otestovat’ pripojeniec VPN zariadenia prostrednictvom
testov ur¢enych Narodnou bankou Slovenska, pri ktorych vykond prenos tidajov v testovacom
prostredi vybranych informaénych systémov prevadzkovanych Narodnou bankou Slovenska
s vyuzitim datovej siete UNIVERZAL-NET. Narodna banka Slovenska nepripoji pouZivatel'a
k produkénej prevadzke bez ispesného otestovania pripojenia VPN zariadenia.

(3) Za konfiguraciu VPN zariadenia pouzivatela je zodpovedny pouzivatel. Ak sa
chce pouzivatel' pripojit inym, ako odporu¢enym VPN =zariadenim, musi tymto VPN
zariadenim vykonat’ testovanie podl'a odseku 2.

(4) Pouzivatel pre kazdé svoje VPN zariadenie, ktoré ma byt pripojené do datovej
siete UNIVERZAL-NET, zaSle Narodnej banke Slovenska Ziadost’ na tlacive podla vzoru
uvedeného v prilohe ¢. 2. Narodna banka Slovenska je oprdvnena neakceptovat’ ziadosti
pouzivatela na pripojenie takého typu VPN zariadenia, ktoré by mohlo obmedzit’ alebo

znemoznit’ funk¢énost’ VPN uzlov NBS.

(5) Stanovisko k ziadosti o pripojenie VPN zariadenia zasle Narodna banka
Slovenska pouzivatel'ovi najneskdr do 15 pracovnych dni od dorucenia Ziadosti na tlacive
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podla vzoru uveden¢ho v prilohe ¢. 2. Ak pouzivatel' Ziada pripojit VPN zariadenie
do datovej siete mobilného operatora, Narodna banka Slovenska zaroven zasle mobilnému
operatorovi potrebné konfiguratné parametre a sthlas s pripojenim VPN zariadenia
pouzivatel'a do datovej siete mobilného operatora.

(6) Zmenu v pripojeni VPN zariadenia pouzivatela je povinny pouzivatel ozndmit
Narodnej banke Slovenska na tlacive podla vzoru uvedeného v prilohe €. 3 najneskor 10
pracovnych dni pred u¢innost’ou zmeny.

(7) Ak pouzivatel planuje ukoncit’ prevadzku niektorého VPN zariadenia, je povinny
o tejto skutocnosti pisomne informovat’ Narodnu banku Slovenska minimélne 10 pracovnych
dni pred ukoncenim prevadzky VPN zariadenia na tlac¢ive podla vzoru uvedeného v prilohe
¢. 4.

(8) Narodna banka Slovenska nasledujuci pracovny deni po ukon¢eni prevadzky VPN
zariadenia zrusi registraciu VPN zariadenia pouZzivatel'a na VPN zariadeniach Narodnej banky
Slovenska.

(9) Narodna banka Slovenka nevydava certifikdty na vzajomnu autentifikaciu VPN
zariadeni pouzivatela a Narodnej banky Slovenska, ale akceptuje certifikaty podla ¢l. 5
ods. 2.

(10) Vymenu certifikdtov potrebnych pre pripojenie VPN zariadenia do datovej siete
UNIVERZAL-NET vykonavaji spravcovia prevadzky VPN zariadeni Narodnej banky
Slovenska a pouzivatel'a v budove ustredia Narodnej banky Slovenska, I. Karvasa 1, 813 25
Bratislava podl'a protokolu, ktorého vzor je uvedeny v prilohe €. 5.

(11) Pouzivatel' je povinny najmenej 15 pracovnych dni pred uplynutim platnosti
certifikatu pre VPN zariadenie vykonat’ vymenu certifikdtu podla odseku 10.

(12) V pripade uspesného otestovania pripojenia VPN zariadenia pouzivatela podla
odseku 2, pouzivatel mdze sucasne s oznamenim vysledkov testovania poziadat’ o pripojenie
VPN zariadenia pouzivatela k produkénym informaénym systémom Narodnej banky
Slovenska prevadzkovanym v datovej sieti UNIVERZAL-NET na tlacive podla vzoru
uvedeného v prilohe €. 6. Stanovisko k Ziadosti pouzivatel'a zasle Narodna banka Slovenska
pouzivatel'ovi najneskor do 10 pracovnych dni od prijatia ziadosti na tla¢ive podla vzoru
uvedeného v prilohe €. 6.

] STVRTA CAST o
KONZULTACNA PODPORA A KONTAKTNE UDAJE

CL9
Konzulta¢na podpora

(1) Pre otestovanie pripojenia pouzivatela prostrednictvom odporu¢enych VPN
zariadeni Narodna banka Slovenska poskytuje pouZzivatel'ovi nasledujucu podporu:
a)  vykonava konfiguraciu testovaciecho prostredia VPN uzla v Narodnej banke Slovenska
pre pripojenie VPN zariadenia pouzivatel’a na zdklade poziadavky pouZzivatela,
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b) poskytuje pouzivatelovi Specifikaciu parametrov pre nastavenie odporuceného VPN
zariadenia pouzivatela,

c)  poskytuje vSeobecné informacie o sposobe pripojenia VPN zariadenia,

d) poskytuje sucinnost pri pripajani odporucenych VPN zariadeni a vypadkoch
komunikacie (najmd logy a chybové hlasenia z VPN =zariadeni Narodnej banky
Slovenska),

e) poskytuje sucinnost pri testovani funkénosti komunikacie (napriklad kontrola
smerovania),

f)  poskytuje pouzivatel'ovi konzultatni podporu v pracovnych diioch od 9.00 hodiny
do 15.00 hodiny na telefonnom c¢isle uvedenom v ¢l. 10 ods. 1.

(2) Pre otestovanie pripojenia pouzivatela prostrednictvom iného ako niektorého

z odporu¢enych VPN zariadeni Narodna banka Slovenska poskytuje pouZivatel'ovi

nasledujucu podporu:

a)  vykonava konfiguriciu testovacieho prostredia VPN uzla v Narodnej banke Slovenska
pre pripojenie VPN zariadenia pouzivatel'a na zdklade poziadavky pouzivatela,

b) poskytuje pouzivatelovi zdkladni Specifikdciu poziadaviek na datova siet
UNIVERZAL-NET,

c) poskytuje pouzivatel'ovi Specifikdciu parametrov pre nastavenie odporu¢enych VPN
zariadeni pouzivatela, ako priklad konfiguracie inych VPN zariadeni na strane
pouzivatela,

d) poskytuje pouzivatel'ovi konfiguraciu VPN zariadenia v Narodnej banke Slovenska na
ucely zriadenia vlastného testovacieho prostredia na zaklade poziadavky pouzivatela.

(3) Pre otestovanie pripojenia pouzivatela prostrednictvom iného ako niektorého
z odporucenych VPN zariadeni, Narodna banka Slovenska neposkytuje konzultacnu podporu.
Pouzivatel’ musi s pouzitim podkladov poskytnutych podla odseku 2 vykonat konfiguraciu
svojho VPN zariadenia a otestovat’ jeho pripojenie do datovej siete UNIVERZAL-NET
prostrednictvom testovacieho prostredia. Pouzivatel' je oprdvneny poziadat' o konzulta¢na
podporu a technicku podporu poskytovatela sluzieb prevadzkovej podpory.

(4) Narodna banka Slovenska poskytuje pre prevadzku datovej siete UNIVERZAL-

NET a produkéné prostredie konzultaénti podporu nasledovne:

a)  poskytuje pouzivatel'ovi konzultacni podporu v pracovnych diioch od 9.00 hodiny
do 15.00 hodiny na teleféonnom ¢isle uvedenom v ¢l. 10 ods. 1,

b)  poskytuje pouzivatel'ovi konzultaénti podporu v rozsahu najviac 8 hodin za rok,

c)  poskytuje pouzivatelovi si€innost’ pri analyze a rieSeni vypadkov komunikacie (najma
logy a chybové hlasenia z VPN zariadeni Narodnej banky Slovenska).

(5) Narodna banka Slovenska v pripade potreby vykonania upgradu na VPN
zariadeniach Narodnej banky Slovenska spristupni pouzivatelom testovacie prostredie
avykona interné testovanie kompatibility iba pre fiou odporu¢ené¢ VPN zariadenia.
Otestovanie kompatibility inych, ako odporuc¢enych VPN zariadeni pouZivanych
pouzivate'mi bude v sulade s planom upgradu VPN zariadeni predlozenym Narodnou bankou
Slovenska v kompetencii pouzivatel'ov a bez konzulta¢nej podpory zo strany Narodnej banky
Slovenska.



258 Vestnik NBS — rozhodnutie NBS ¢. 6/2013 Ciastka 17/2013

Cl. 10
Kontaktné udaje

(1) Kontaktné udaje na ucely komunikacie s Narodnou bankou Slovenska su
a)  adresa: Narodna banka Slovenska

Odbor informacnych technologii

Imricha Karvasa 1

813 25 Bratislava,
b)  e-mailova adresa: univerzal-net@nbs.sk,
c) telefonne ¢islo: 02/5787 1088.

(2) Kontaktnu osobu pouzivatel'a opravnenu konat’ vo veci pripojenia do datovej siete
UNIVERZAL-NET a e-mailova adresu pouzivatela na Ucely pisomnej komunikacie
s Narodnou bankou Slovenska pre pripojenie pouzivatel'a do datovej siete UNIVERZAL-NET
oznamuje pouzivatel Narodnej banke Slovenska v Ziadosti podla ¢l. 7 na tlacive podla
prilohy €. 1. Pouzivatel je povinny pisomne oznamit' Narodnej banke Slovenska zmenu
tejto kontaktnej osoby alebo zmenu e-mailovej adresy najneskér pit pracovnych dni
pred diiom zmeny.

(3) Kontaktni osobu pre pripojenie VPN zariadenia a e-mailovu adresu pouzivatela
na UCely pisomnej komunikdcie s Narodnou bankou Slovenska pre inStaldciu, spravu
a prevadzku pripojenia VPN zariadeni pouzivatela oznamuje pouzivatel Narodnej banke
Slovenska v Ziadostiach podla ¢l. 8 na tlacive podla prilohy ¢. 2. Pouzivatel' je povinny
pisomne oznadmit® Narodnej banke Slovenska zmenu kontaktnej osoby alebo zmenu
e-mailovej adresy najneskor pét’ pracovnych dni pred diiom zmeny.

PIATA CAST
NAKLADY A POPLATKY

ClL 11
Naklady a poplatky

(1) Zriadenie aprevadzku VPN uzlov datovej siete UNIVERZAL-NET na HTP
a ZTP zabezpecuje Narodna banka Slovenska na svoje naklady.

(2) Zriadenie a prevadzku pripojenia pouzivatela do internetu a datovej siete
mobilného operatora si zabezpe€uji samotni pouZzivatelia na vlastné néklady.

(3) Ak bude pouzivatel’ vyuzivat’ Standardnu sluzbu mobilného operatora podla ¢l. 4
ods. 2, mobilny operator mu tuto Standardnu sluzbu poskytne za cenu, ktord neprekracuje
cenu uvedent v platnom cenniku mobilného operatora v Case, ked’ pouzivatel’ o poskytnutie
sluzby poziadal v stilade so zmluvou uzatvorenou medzi mobilnym operatorom a Narodnou
bankou Slovenska. Cenu iného spdsobu pripojenia pouZivatela do datovej siete
UNIVERZAL-NET podra ¢l. 4 ods. 3, dohodne pouzivatel’ s mobilnym operatorom.

(4) Realizaciu pripojenia pouzivatela do datovej siete UNIVERZAL-NET vratane
zakupenia VPN zariadeni, certifikdtov pre VPN zariadenia, spravu a konfiguraciu VPN
zariadeni si zabezpecuji samotni pouzivatelia na svoje naklady a bez ucasti Narodnej banky
Slovenska.
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(5) Konzultaéni podporu podla ¢l. 9 ods. 1, 2 a 4 poskytuje Néarodnd banka
Slovenska pouzivatel'ovi bezplatne.

(6) Poplatok za sluzby konzulticie a technickej podpory podla ¢l. 9 ods. 3 si
pouzivatel’ dohodne s poskytovatel'om sluzieb prevadzkovej podpory.

(7) Poplatok za pripojenie zariadeni prevysujucich pocet podla ¢l. 3 ods. 3 dohodne
Nérodna banka Slovenska s pouzivatel'om.

SIESTA CAST
OCHRANA UDAJOV

Cl 12
Ochrana udajov prenasanych v datovej sieti UNIVERZAL-NET

(1) Na zabezpecenie ochrany tdajov prenasanych v datovej sieti UNIVERZAL-NET
je pouzivatel povinny

a) pripgjat do datovej siete UNIVERZAL-NET len také VPN zariadenie, ktoré bolo
schvalené Narodnou bankou Slovenska podla ¢I. 8,

b) oznamit Narodnej banke Slovenska zmenu v pripojeni VPN zariadenia podla ¢l. 8
ods. 6,

c¢) chranit komponenty VPN wuzla pouzivatela pred neopravnenymi modifikédciami
naruSujucimi jeho funk¢énost alebo spdsobujliicimi narusenie ochrany spracovavanych
udajov,

d) zabezpecit, aby kryptografické prostriedky uréené na ochranu udajov a sluzieb
pouzivali iba opravneni zamestnanci pouzivatel’a,

e)  zabezpecit, aby kryptografické prostriedky uréené na ochranu udajov a sluzieb nemohli
byt’ zneuZzité nepovolanymi osobami,

f)  oznamovat bezodkladne Narodnej banke Slovenska stratu kryptografickych
prostriedkov ur€enych na ochranu udajov a sluZieb datovej siete UNIVERZAL-NET
a vykonavat’ opatrenia na zamedzenie neziaducich nasledkov,

g) neposkytnit bez predchadzajuceho pisomného suhlasu Narodnej banky Slovenska
dokumentaciu a informécie tykajuce sa konfiguracie datovej siete UNIVERZAL-NET
inym osobdm s vynimkou servisnych partnerov pouzivatel'a, s ktorymi méa pouzivatel’
uzatvorenu zmluvu o zriadeni alebo prevadzke technologickej infrastruktury.

(2) Narodna banka Slovenska zodpoveda za zabezpecenie ochrany udajov v datovej
sieti UNIVERZAL-NET a za Skody sposobené nedodrzanim povinnosti pri ochrane udajov
zo strany Narodnej banky Slovenska.

(3) Narodna banka Slovenska nezodpovedd za Skody spdsobené nedodrzanim
povinnosti pri ochrane tidajov zo strany pouZzivatel'a podla odseku 1.
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SIEDMA CAST
PRECHODNE A ZAVERECNE USTANOVENIA

Cl1. 13
Prechodné ustanovenie

Narodnd banka Slovenska ukonéi prevadzku infrastruktury datovej siete
UNIVERZAL-NET prevadzkovanu podl'a pravidiel ucinnych do 21. maja 2013 po pripojeni
vSetkych pouzivatelov do datovej siete UNIVERZAL-NET podla tohto rozhodnutia,
najneskor do 31. marca 2014. Najneskor do 31. marca 2014 pouzivatelia datovej siete
UNIVERZAL-NET prevadzkovanej podl'a pravidiel u¢innych do 21. méja 2013 st povinni
zabezpecit’ si pripojenie do datovej siete UNIVERZAL-NET podla tohto rozhodnutia.

ClL14
Udinnost’

Toto rozhodnutie nadobuda G¢innost’ 21. maja 2013.

Jozef Makuch v. r.
guvernér
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Priloha ¢. 1 k rozhodnutiu NBS €. 6/2013

Ziadost’ a akceptacia/neakceptacia ziadosti

o pristup pouzivatela do datovej siete UNIVERZAL-NET
Vyplni ziadatel

o [ (= =
[0 @ F SR RRRRRRIN

Kontaktna osoba pouzivatela opravnena konat vo veci pripojenia do datovej siete UNIVERZAL-NET:

V sulade s rozhodnutim Narodnej banky Slovenska €. 6/2013 zo 14. maja 2013 (dalej len ,rozhodnutie
NBS ¢ 6/2013) aza podmienok uvedenych vtomto rozhodnuti Ziadame o schvalenie pristupu
do datove] siete UNIVERZAL-NET z dévodu pripojenia do nasledujucich informacnych systémov
prevadzkovanych Narodnou bankou Slovenska (potrebné je vymenovat):

Tato ziadost od jej akceptacie Narodnou bankou Slovenska arozhodnutie NBS ¢. 6/2013 tvoria
dojednané podmienky pristupu do datovej siete UNIVERZAL-NET. Pouzivatel vyhlasuije, Ze je riadne
oboznadmeny s rozhodnutim NBS €. 6/2013 a suhlasi s jeho zmenami vykonanymi Narodnou bankou
Slovenska; informaciu o tychto zmenach zaSle Narodna banka Slovenska elektronicky kontaktnej
osobe pouzivatela opravnenej konat vo veci pripojenia do datovej siete UNIVERZAL-NET.

Datum, meno a podpis Statutarneho zastupcu pouzivatela:

Datum Meno/funkcia Podpis/Odtlacok peciatky

Vyplni Narodna banka Slovenska:

V sulade s rozhodnutim NBS &. 6/2013 Narodna banka Slovenska suhlasi/nesuhlasi’ so zriadenim
pristupu pouzivatela do datovej siete UNIVERZAL-NET.

Datum, meno a podpis opravneného zastupcu Narodnej banky Slovenska:

Datum Meno/funkcia Podpis/Odtlacok peciatky

TNehodiace sa prediarknite.
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Priloha €. 2 k rozhodnutiu NBS ¢. 6/2013
Ziadost o pripojenie VPN zariadenia pouzivatela
do datovej siete UNIVERZAL-NET

Vyplni pouzivatel’

NP 40V o Yo T 14 V7= (=1 - S

o [ (= = S

Typ VPN zariadenia: .........cccoeeieiiiiiiee e IOS:

Kontaktna osoba pre pripojenie VPN zariadenia:

R WISV Y/ 1] (o J= TN 1.1 o (o JS

Ziadame o zriadenie pripojenia do datovej siete UNIVERZAL-NET pre infratrukturu:

] Internet [T - YT N
[ Privdtna datové siet mobilného operatora Standardnd 3G sluzba: Ano/Nie’
Ako primdrnu trasu Ziadam nastavit: [ ] Internet [ ] Privatnu dédtova siet

Datum, meno a podpis kontaktnej osoby pouZzivatela opravnenej konat' vo veci pripojenia do datove;j
siete UNIVERZAL-NET:

Datum Meno/funkcia Podpis/Odtlacok peciatky

Vyplni Narodna banka Slovenska:

Narodna banka Slovenska suhlasi/nesuhlasi *) s pripojenim VPN zariadenia pouzivatela do datovej
siete UNIVERZAL-NET.

Zaroven Vam boli pridelené nasledujuce konfiguracné parametre:

PRIVATNA DATOVA SIET MO IP ADRESA: et
LOOPBACK INTERFACE INTERNET IP ADRESA: oot
LOOPBACK INTERFACE PRIVATNA DATOVA SIET MO IP ADRESA: ..o
BGP AS NO.: e

LAN NETWORK IP ADRESA: ......ooiiiiieinieeenieeeeiee e

Datum, meno a podpis opravneného zastupcu Narodnej banky Slovenska:

Datum Meno/funkcia Podpis /Odtlacok peciatky

TNehodiace sa prediarknite.
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Priloha €. 3 k rozhodnutiu NBS ¢. 6/2013
Ziadost’ o0 zmenu v pripojeni VPN zariadenia pouzivatela

Izmenu kontaktnych os6b pouzivatela

Vyplni pouzivatel

NE= Vo A o Lo U A Y2 =Y - SO

o [ =

Ziadame o zmenu kontaktnej osoby pouiivatel’a*) opravnenej konat vo veci pripojenia do datovej
siete UNIVERZAL-NET/zmenu v pripojeni VPN zariadenia pouzivatela/zmenu kontaktnej osoby
pre pripojenie VPN zariadenia

Kdatumu: oo

Nova kontakind osoba pouZivatela opravnena konat vo veci pripojenia do datovej siete
UNIVERZAL-NET:

Priezvisko @ MENOMUNKCIA: .........eiiiiieee e e e e e e e e e e e e e e e s

[] Nova Internet IPadresa: .....coooovvvvveeeeeein

] Privatna datova siet mobilného operatora Standardna 3G sluzba: Ano/Nie”
Ako primarnu trasu Zziadam nastavit [ ] Internet [] Privatnu datovu siet.
Kontaktna osoba pre pripojenie VPN zariadenia:

L ALYV ] S CoTE= 10 1.4 1= [

Datum, meno a podpis kontaktnej osoby pouzivatela opravnenej konat’ vo veci pripojenia do datovej
siete UNIVERZAL-NET:

Datum Meno/funkcia Podpis/Odtlacok peciatky

"Nehodiace sa preéiarknite.
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Vyplni Narodna banka Slovenska:

Narodna banka Slovenska suhlasi/nesthlasi’ so zmenou pripojenia VPN zariadenia pouZivatefla.

Datum realizacie zmeny: .........cccccoovvieeieinnnnn.

Datum, meno a podpis opravneného zastupcu Narodnej banky Slovenska:

Datum Meno/funkcia Podpis/Odtlacok peciatky

Nehodiace sa preéiarknite
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Priloha €. 4 k rozhodnutiu NBS ¢. 6/2013
Ziadost o zrusenie pripojenia VPN zariadenia pouzivatela
do datovej siete UNIVERZAL-NET

Vyplni pouzivatel

NAZOV POUZIVALEIA: ... e e e e e e e e e e e e e e e e e e e e e e ae e e s s e b e enas

o | = SN

Kontaktna osoba pre zrusenie VPN zariadenia:

[ YAV I (O TE= 1.4 =10 [ TN

Ziadame o zru$enie pripojenia VPN zariadenia do datovej siete UNIVERZAL-NET
k datumu ........cc........ pre nasledujucu infrastrukturu:

[]Internet 1P adreSa: ..ocoooeeoeeeeeeeeeeeeeeeeeeenn

[] Privatna datova siet mobilného operatora

Datum, meno a podpis kontaktnej osoby pouzivatela opravnenej konat vo veci pripojenia do datovej
siete UNIVERZAL-NET:

Datum Meno/funkcia Podpis/Odtlacok peciatky

Vyplni Narodna banka Slovenska:

ZruSenie pripojenia VPN zariadenia pouzivatela do datovej siete UNIVERZAL-NET vykonané dia:

Datum Meno/funkcia Podpis/Odtlacok peciatky
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Priloha €. 5 k rozhodnutiu NBS €. 6/2013

Protokol
o odovzdani a prevzati certifikatu potrebného pre pripojenie VPN zariadenia
do datovej siete UNIVERZAL-NET

Odovzdavajuci
(nazov pouzivatela)

Preberajuci

Identifikacia VPN zariadenia
(meno /IP adresaltyp zariadenia)
Vydavatel certifikatu
Distinguished name

(CN, O, L, ST, C)

Sériové Cislo certifikatu
Platnost’ certifikatu od
Platnost’ certifikatu do
Verejny klué (VK)

Algoritmus odtlacku VK
Odtlac¢ok VK

Spravnost’ identifikaénych udajov certifikatu potvrdzuje (potvrdi odovzdavajica strana):

Miesto a datum autorizacie titul, meno, priezvisko, funkcia odtlacok peciatky a podpis
(odovzdavaijuci) (opravneny zastupca)

Zaznamy o odovzdani a prevzati certifikatu zaznamenaného na pamatovom médiu, potrebného pre pripojenie
VPN zariadenia do datovej siete UNIVERZAL-NET

Odovzdal:

titul, meno a priezvisko datum podpis
spravca prevadzky

Prevzal:

titul, meno a priezvisko datum podpis
spravcu prevadzky
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Priloha €. 6 k rozhodnutiu NBS ¢. 6/2013
Ziadost o pripojenie VPN zariadenia pouzivatela k informaénym systémom
prevadzkovanym v datovej sieti UNIVERZAL-NET

Vyplni pouzivatel’

NP 40V o Yo T 14 V7= (=1 - S

o [ (Y=

Kontaktna osoba pre pripojenie VPN zariadeni:

ATy VA (] (o T TN 1 411 2 (o JS R

Meno /IP adresaltyp zariadenia .............eeeeiiiiiieiiiiiiiee e

k informacnym systémom Narodnej banky Slovenska prevadzkovanym v datovej sieti
UNIVERZAL-NET K dAtUMU: ...ooiiiiii e

Datum, meno a podpis kontaktnej osoby pouzivatela opravnenej konat vo veci pripojenia do datove;j
siete UNIVERZAL-NET:

Datum Meno/funkcia Podpis/Odtlaok peciatky

) Pouzivatel vyplni v stlade so zoznamom uvedenom na webovej adrese www.univerzal-net.sk.

Vyplni Narodna banka Slovenska:

Narodna banka Slovenska suhlasi/nesuhlasi’ s pripojenim VPN zariadeni pouzivatela
k informacnym systémom Narodnej banky Slovenska prevadzkovanym v datovej sieti UNIVERZAL-
NET k datumu:

Datum, meno a podpis opravneného zastupcu Narodnej banky Slovenska:

Datum Meno/funkcia Podpis/Odtlacok peciatky

"Nehodiace sa preciarknite.






